(SGB 7 Bank Spétdzielczy w Siedicu

Regulamin korzystania z funkcji

dwuetapowego logowania kluczami U2F



Postanowienia ogo6lne

1.

§1
Niniejszy ,,Regulamin korzystania z funkcji dwuetapowego logowania kluczami U2F”
zwany dalej Regulaminem okres$la zasady korzystania z kluczy U2F w celu dwuetapowego
logowania do bankowosci elektroniczne;j.

. Klucze U2F s3 nowg funkcjonalnoscig zabezpieczen bankowosci elektronicznej chronigc

Uzytkownika przed phishingiem i wytudzeniami danych do logowania.

. Nowe metody zabezpieczen sg udostepnione wszystkim posiadaczom bankowosci

elektronicznej Banku. Warunkiem skorzystania jest dodanie w ustawieniach bankowosci
nowej metody logowania za pomocg kluczy U2F.

. Zakup klucza odbywa si¢ przez Uzytkownika w placéwce Banku. Bank oferuje klucze

YubiKey 5 NFC /USB-A/.

. Klucz U2F jest udost¢pniony bezzwrotnie przez Bank za pobraniem prowizji zgodnie

z Tabelg optat i prowizji.

. Nowa metoda zabezpieczen kluczami U2F nie jest obligatoryjna dla Uzytkownikéw

bankowosci elektronicznej, ale zalecana do stosowania.

§2

Uzyte w Regulaminie okreslenia oznaczaja:

1/

2/
3/

4/

5/

6/

7/

autoryzacja - udzielenie przez uzytkownika zgody na wykonanie dyspozycji, w tym

zlecenia ptatniczego, przed jej realizacjg przez Bank, w sposob okreslony w Umowie lub

niniejszym regulaminie, poprzedzone uwierzytelnieniem lub silnym uwierzytelnieniem
uzytkownika;

Bank —Bank Spoétdzielczy w Siedlcu;

forma maskowana — oznacza odpowiednie zabezpieczenia informacji w niej zawartych;

w przypadku hasta aktywacyjnego forma maskowana oznacza pokrycie hasta

odpowiednim materiatem, ktérego usuni¢cie umozliwi jego odczytanie;

Indywidualne dane uwierzytelniajgce — indywidualne dane zapewniane Posiadaczowi

rachunku/Uzytkownikowi karty przez bank do celéw uwierzytelniania;

Kod identyfikacyjny:

a/ kod PIN (Personal Identification Number) stanowigcy poufny numer lub inne
oznaczenie, ktére tgcznie z danymi zawartymi na Karcie stanowig unikatowy
identyfikator stuzacy do elektroniczne;j identyfikacji Posiadacza
rachunku/Uzytkownika karty, przypisany do danej Karty i znany tylko Posiadaczowi
rachunku/ Uzytkownikowi karty

b/ e-PIN - kod stanowigcy poufny numer stuzgcy do silnego uwierzytelnienia
Uzytkownika w aplikacji mobilnej, ustanawiany samodzielnie przez Uzytkownika

¢/ kod uwierzytelnienia — kod wykorzystywany w procesie silnego uwierzytelnienia w
systemie bankowosci elektronicznej, ustanawiany samodzielnie przez Uzytkownika w
systemie bankowosci elektronicznej lub ustanawiany samodzielnie przez Uzytkownika
karty w portalu kartowym dla ptatnosci karta w Internecie,

d/ kod QR - Quick Response Code zakodowana informacja tekstowa w postaci
kwadratu 1 z wzorem graficznym, najczesciej w kolorze biatym i czarnym;

e/ kod SMS - metoda autoryzacji w bankowoS$ci elektronicznej oparta na silnym
uwierzytelnieniu zgodnym z PSD2 i oparta na kodzie jednorazowym, kontekstowo
powigzanym z wykonywang transakcja platnicza stuzacy do autoryzacji dyspozycji i
transakcji platniczych sktadanych w ustudze bankowosci elektronicznej oraz transakcji
kartg w Internecie;

Posiadacz rachunku — osoba fizyczna, ktéra zawarta z Bankiem Umoweg, w przypadku

rachunku wspdlnego kazdy ze wspotposiadaczy;

rachunek bankowy/rachunek platniczy — rachunek stuzacy do wykonywania transakcji

ptatniczych oferowany i prowadzony przez Bank dla os6b fizycznych;



8/ silne uwierzytelnienie (SCA) - uwierzytelnianie zapewniajace ochron¢ poufnosci danych
w oparciu o zastosowanie co najmniej dwoch elementéw nalezacych do kategorii:
a/ wiedza o czyms§, o czym wie wytacznie Uzytkownik/ Uzytkownik karty,
b/ posiadanie czegos, co posiada wytacznie Uzytkownik/Uzytkownik karty,
c/ cechy charakterystyczne Uzytkownika/ Uzytkownika karty, bedacych integralng
czg$cig tego uwierzytelniania oraz niezaleznych w taki sposéb, ze naruszenie jednego
z tych elementéw nie ostabia wiarygodnosci pozostatych;

9/ strona internetowa Banku — www.banksiedlec.pl;

10/ system bankowosci elektronicznej — system umozliwiajacy samoobstugowy dostep do
rachunkéw bankowych Posiadacza rachunku oraz dostgp do innych produktéw
bankowych za pomoca sieci Internet i przegladarki internetowej, oraz system obstugi
telefonicznej oferowany w ramach ustugi bankowosci elektronicznej;

11/system bankowosci mobilnej - system umozliwiajacy samoobstugowy dostep do
rachunkéw bankowych Posiadacza rachunku oraz dostgp do innych produktéw
bankowych za pomocg sieci Internet i za pomocg aplikacji zainstalowanej na urzadzeniu
mobilnym dziatajacym w sieci bezprzewodowej, oferowany w ramach ustugi bankowosci
elektronicznej;

12/unikatowy identyfikator- kombinacja liter, liczb lub symboli okreslona przez Bank i
przekazana Posiadaczowi rachunku w celu jednoznacznej identyfikacji Posiadacza
rachunku lub jego rachunku bankowego;

13/ustuga bankowosci elektronicznej - usluga polegajaca na dostgpie do rachunku
ptatniczego przez Internet;

14/Ustawa o ustlugach platniczych — Ustawa z dnia 19 sierpnia 2011r. o uslugach
ptatniczych;

15/Uwierzytelnienie - procedura umozliwiajagca Bankowi weryfikacj¢ tozsamosci Posiadacza
rachunku/Uzytkownika/Uzytkownika karty lub waznosci stosowania danego instrumentu
ptatniczego, tacznie ze stosowaniem indywidualnych danych uwierzytelniajacych;

16/ Uzytkownik — Posiadacz rachunku lub osoba fizyczna posiadajaca petng zdolno$¢ do
czynnosci prawnych, ktéra jest uprawniona do dysponowania rachunkiem w systemie
bankowosci elektronicznej w imieniu i na rzecz Posiadacza rachunku;

17/ Kklucz zabezpieczen - klucz zabezpieczen - urzadzenie zewngtrzne, podiaczane do
komputera lub urzadzenia mobilnego, uzywane w procesie logowania i uwierzytelniania
wielosktadnikowego w systemie bankowosci internetowej. Wymogi techniczne urzadzen
mozliwych do uzycia przez uzytkownika zawiera zal. nr 2.

§3

W ramach niniejszego Regulaminu, Bank okresla zasady korzystania z kluczy sprz¢towych:

1. Klucz sprzgtowy aktywny jest po dodaniu go w bankowosci elektronicznej przez klienta.
Posiadacz rachunku moze doda¢ kilka kluczy do jednego uzytkownika (sposéb dodania
klucza do bankowosci elektronicznej opisany zostal w zal. nr 1).

2. Klucz sprzetowy stuzy jako alternatywne (do sms lub systemu bankowos$ci mobilnej)
zabezpieczenie logowania do bankowosci elektronicznej. Oprécz identyfikatora i hasta po
aktywacji klucza sprzetowego bedzie on wymagany w procesie logowania jako
dodatkowy element zabezpieczenia.

3. Posiadacz rachunku w dowolnym czasie moze zmieni¢ metod¢ logowaniu dwuetapowego
na inng akceptowang przez bank metod¢ autoryzacji (np. sms, system bankowosci
mobilnej)

4. Uzytkownik ma obowigzek zabezpieczac¢ klucze sprzetowe przed osobami trzecimi tak jak
o kazde inne urzgdzenie/Srodek platniczy zgodnie z tym jak opisano to w regulaminie
prowadzenie rachunku. Nie nalezy udostepnia¢ klucza sprzgtowego osobom trzecim a w
przypadku zgubienia nalezy niezwtocznie zgtosi¢ fakt bankowi i usung¢ zgubiony klucz z
bankowosci elektronicznej. Uzytkownicy zobowigzuja si¢ do przechowywania i
skutecznej ochrony kluczy sprzgtowych z zachowaniem nalezytej starannosci — w tym
takze do nalezytej ochrony komputeréw, z ktérych korzystaja w systemie bankowosci



elektronicznej. Uzytkownicy zobowigzani sg do nieprzechowywania réznych $rodkéw
dostgpu razem w jednym miejscu oraz sg zobowigzani do niezwlocznego zglaszania
Bankowi utraty lub zniszczenia $srodkéw dostepu lub udostgpnieniu $rodkéw dostgpu
osobom nieuprawnionym.

5. Bank nie gwarantuje dziatania wszystkich typoéw kluczy sprzetowych U2F.

6. Klucz sprzetowy nie jest wymagany do logowania w systemie bankowos$ci mobilne;.



Zatacznik nr 1

1. Logowanie z uzyciem klucza bezpieczenstwa U2F

Logowanie do bankowosci elektronicznej jest dwuetapowe:
- nalezy wpisac¢ identyfikator 1 hasto,
- nalezy uzy¢ klucza bezpieczenstwa i potwierdzi¢ logowanie:

64-212 Siedlec, ul. Zbgszyriska 25, tel. (68) 346 05 00, fax. (68) 346 05 01

B .
Bank Spéldzielezy
w Siedlcu
8 UWAGAI Bezpieczenstwo Twoich pieniedzy zalezy takze od Ciebiel
0 0 Wazrost zagrozen dotyczacych bankowosci internetowej powinien wzbudzié Panstwa czujnosc i
wieksza dbalosc o bezpieczenstwo wykonywanych operacji. Baczng uwage nalezy zwrocic na:
o . 5 it === = SE— . ——tacznikow,
Uzyj klucza bezpieczenstw|  zabezpieczenia Windows > |one dane w przelewach, prasba o hasto
: s . e mer telefonu, pojawianie sie dodatkowych
Sprawdzanie Twojej tozsamosci z wiadomoédi SMS,

czy rachunek odbiorcy jest zgodny z

Zaloguj sie do ebank.banksiedlec.pl.
(brak symbolu ktodki lub koloru zielonego

To zadanie pochodzi z aplikagji Firefox opublikowanej przez firme
Mozilla Corporation.

8

Wiz klucz zabezpieczen do portu
USB.

Anuluj

Dodanie klucza bezpieczenstwa opisane jest w rozdziale: Dodanie klucza bezpieczenstwa.
2. Dodanie klucza bezpieczenstwa w IB

W Internet Banking za pomocg opcji Kanaly dostepu i urzadzenia
W Internet Banking Firm za pomocg opcji Kanaly i Klucze bezpieczenstwa

Nalezy wybra¢ Klucz bezpieczenstwa — Dodaj i postgpowaé zgodnie z komunikatami
wyswietlonymi w systemie. Klucz bezpieczenstwa stuzy do logowania do bankowosci
elektroniczne;j.
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Maj telefon

S Isberpisczenia Windows

Ustawienia klucza zabezpieczen

m Skonfiguny swoj klucz zabezpieczen. aby logowacd sig do witryry
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To tgdanie pochodzi z aplikagji Firefox opublikowanej przez firme
1y Mozilla Corporation.
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Urzadzenie mobilne & 7
Méj telefon

@ Zaberplecrenia Windows ~

[ v | Kontynuuj instalacje

Spowodupe To, 18 wilryna S s o bedrie mogls robacryd
marig | model Tawojego khecza zabegpieczen.

Kucz 1

Urzadzenie mobilne A ¥ 4
Maj telefon

W Isbepiecenia Windows
Kontynuuj instalacje

Dotknij czytnika kluczem zabezpieczen lub
0 wihéz ten klucz do portu USB.
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[ e | Kontynuuj instalacje
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Zatacznik nr 2

WYMOGI TECHNICZNE KLUCZY ZABEZPIECZEN
1. Przegladarka

Wymagana obstuga Webauthn
Przegladarki wspierajace WebAuthn: https://caniuse.com/?search=WebAuthn

Chrome — od wersji 67

Edge — od wersji 18

Safari — od wersji 13

Firefox — od wersji 60(*)

Opera — od wersji 54

Chrome for Android — od wersji 111

Safari on i0OS - od wersji 13.3(*), zalecana wersja minimalna: 14.5
Samsung Internet — od wersji 17

Opera Mobile — od wersji 73

Firefox for Android — od wersji 110(*)

(*) Czesciowe wsparcie odnosi si¢ do urzadzen FIDO2, ktére nie dzialajg we
wszystkich systemach operacyjnych,
jesli ustawiony jest kod PIN.

B https://caniuse.com/?search=WebAuthn

Can | use WebAuthn ? 8 Settings

1 result found

Web Authentication APl & .rec Usage %of all users
Global 91.61% + 3.24% = 94.85%

The Web Authentication AP! is an extension of the Credential e 21615 + 324% = 9485%
WManagement API that enables strong authentication with public

key cryptography, enabling password-less authentication and /

oor secure second-factor authentication without SMS texts.

uc
Browser
msung o i OPEra r Android * Firefoxfor  QQ Baidu  KaiOS
Internet P Mobile  androild  Browser  Android  Browser Browser  Browser

MNotes  Test on a real browser Known issues (0) Resources (5) Feedback

1 Can be enabled at about : flags

Edge 13 used an earlier draft syntax. As of Edge 14 the implementation is prefixed and based on the FIDO 2.0 Web APIs.

2 Can be enabled using the Develop > Experimental Features menu. Currently supports USB-based CTAP & CTAP2 HID devices.
2 Can be enabled in Settings under the Safari > Advanced > Experimental Features menu.

+ Partial support refers to FIDO2 devices not working in all operating systems if a PIN is set.

5 Experimental feature not yet enabled in WKWebView-based browsers including Chrome for i05.

& partial support refers to TouchlD not being supported.

Support via Patreon Site links




2. Klucz

Wymagana obstuga FIDO2 (CTAP2) lub FIDO U2F (CTAP1)

Rekomendowane klucze bezpieczenstwa: YubiKey S Series

Zmiany powodujace rozszerzenie zakresu urzadzen spelniajagcych wymogi techniczne
kluczy zabezpieczen nie

stanowig zmiany warunkéw umownych.



